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1 Vorbemerkung

Mit diesen Hinweisen zum Datenschutz informiert Smile Sie, in
lhrer Rolle als Interessent, Antragstellerin, Versicherungsnehmer,
Versicherte, Mitversicherter, wirtschaftlich Berechtigte und/ oder
weitere betroffene Person (z. B. Korrespondenzempfanger,
Familienangehdrige, Pramienzahler, Fahrzeughalterin,
Geschadigter, Beglinstigte, an Vertragen Beteiligter, Kontaktperson
oder Ver-treterin eines anderen Versicherers, einer Kundin, eines
Partners oder einer Lieferantin), Uber die Bearbeitung lhrer
Personendaten.

Samtliche personenbezogenen Daten, die Smile von Ihnen erhalt,
werden gemass der aktuell geltenden Datenschutzgesetzgebung
«bearbeitet», d.h. erhoben bzw. beschafft, gespeichert,
aufbewahrt, verwendet, Ubermittelt bzw. bekanntgegeben,
angepasst, archiviert oder geldscht bzw. vernichtet.

Mit dem Begriff «personenbezogene Daten» sind Daten gemeint,
die sich auf eine bestimmte oder bestimmbare Person beziehen,

d.h. Rickschlusse auf deren Identitat sind anhand der Daten selbst
oder mit entsprechenden Zusatzdaten moglich. Im Folgenden
werden die Begriffe «personenbezogene Daten» gleichbedeu-tend

mit «Personendaten» oder «Daten» verwendet. «Besonders
schiitzenswerte Personendaten» sind eine Kategorie von
Personendaten, fir die das Datenschutzrecht erhdhte
Anforderungen  vorsieht. Als besonders schutzenswerte

Personendaten gelten z. B. Gesundheitsdaten, Daten, aus denen
die rassische und ethnische Herkunft hervorgeht, Angaben Uber
religivse oder weltanschauliche Uberzeugungen, biometrische
Daten zu Identifikationszwecken und Angaben Uber eine
Gewerkschaftszugehdrigkeit.

Erganzend sind allféllige jeweilige Besonderheiten der einzelnen
Versicherungszweige massgebend. Es gelten daher stets die
gegebenenfalls im Zusammenhang mit dem einzelnen Vorgang (z.
B. Antrag, Vertragsabschluss, Bearbeitung eines Leistungsfalls)
getatigten Ausfiihrungen zum Datenschutz.

2 Smile als fiir die Datenbearbeitung
Verantwortliche

Fir Datenbearbeitungen im Rahmen ihrer Tatigkeiten sind jeweils
die folgenden Unternehmen verantwortlich:
m Helvetia Holding AG, Dufourstrasse 40, 9000 St. Gallen

m Helvetia Schweizerische Versicherungsgesellschaft AG,
Dufourstrasse 40, 9001 St. Gallen

und ihre Zweigniederlassungen und als Geschaftsfihrerin

folgender Stiftungen:

m Europaische Reiseversicherung, St. Alban-Anlage 56, 4052
Basel

= smile.direct versicherungen, Zurichstrasse 130, 8600
Dubendorf

m Helvetia Schweizerische Lebensversicherungsgesellschaft AG,
St. Alban-Anlage 26, 4052 Basel

(zusammen «Smiley).

Untenstehend sowie in der «Empfanger- und Staatenliste» von
Smile unter www.smile-versicherung.ch/datenschutz sowie den
allgemeinen Versicherungs- und Geschaftsbedingungen und den
Abschlussdokumenten finden sich Angaben zu Dritten, denen Daten
Ubermittelt werden und die fur ihre Bearbeitungen ihrerseits
verantwortlich sein kénnen. Bei Fragen oder zur Auslbung von
Rechten diesen Dritten gegenulber ist direkt mit ihnen Kontakt
aufzunehmen.

Bei Fragen zum Thema Datenschutz und zu den Rechten
betroffener Personen kénnen sich betroffene Personen mit dem
Stichwort Datenschutz an Smile wenden. Damit erreichen sie den
Datenschutzberater oder die Datenschutzberaterin bzw. den
betrieblichen Datenschutzbeauftragten oder die betriebliche
Datenschutzbeauftragte von Smile.

Zweigniederlassung der Helvetia Schweizerische
Versicherungsgesellschaft AG
Datenschutz

Zlrichstrasse 130
CH-8600 Diibendorf

Tel.: 0844 848 444
E-Mail: info@smile-versicherung.ch

3 Rechtsgrundlage fiir die Bearbeitung
von Personendaten

Die vorliegenden Hinweise zum Datenschutz sind auf die
Anforderungen des Bundesgesetzes Uber den Datenschutz der
Schweiz («DSG»), der Datenschutz-Grundverordnung der
Europaischen Union («DSGVO») und der Datenschutz-
Grundverordnung des Vereinigten Konigsreichs (engl. «UK
GDPR») ausgelegt. Ob und inwieweit diese Gesetze anwendbar
sind, hdngt vom jeweiligen Einzelfall ab.

Smile kann lhre Personendaten in Ubereinstimmung mit dem
anwendbaren Datenschutzrecht bearbeiten. «Bearbeiten» oder
«verarbeiten» bedeutet jeder Umgang mit Personendaten,
unabhdngig von den angewandten Mitteln und Verfahren,

insbesondere  das Beschaffen, Speichern, Aufbewahren,
Verwenden, Verandern (inkl.  Pseudonymisierung  und
Anonymisierung), Bekanntgeben, Archivieren, Ldschen oder

Vernichten von Daten.

Dabei darf die Bearbeitung die Personlichkeit der betroffenen
Personen nicht widerrechtlich verletzen bzw. kann sich eine
Bearbeitung auf folgende datenschutzrechtliche Grundlage
stiitzen:

m Bestehen eines Vertrags mit Smile

Berechtigte Interessen von Smile

Gesetz

Einwilligung durch Sie oder eine durch Sie bevollmachtigte
Person

Berechtigte Interessen dienen dazu, die mit den im folgenden
Kapitel aufgefiihrten Zwecken verbundenen Ziele zu erreichen.
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4 Zwecke der Datenbearbeitung

Die Bearbeitung |hrer Personendaten ist fur den Geschaftszweck
von Smile bzw. die Erbringungen von Dienstleistungen und die
Erfillung von Vertragen unverzichtbar.

Smile bearbeitet Daten insbesondere fiir folgende Zwecke:

=  Aufnahme, Verwaltung und Abwicklung von
Vertragsbeziehungen

m  Schaden- und Leistungsabwicklung

m  Marketingzwecke und zur bedarfsgerechten Beratung,
Betreuung und Beziehungspflege

= Einhaltung von Gesetzen, Weisungen und Empfehlungen von
Behdrden im In- und Ausland und interner Regularien
(«Compliance»)

m  Marktforschung, zur Verbesserung der Dienstleistungen, des
Betriebs, der Produkte, zum Nachvollzug von Verhalten,
Aktivitaten, Vorlieben und Bedurfnissen inkl. Analyse- und
Auswertung der Nutzung von Smile Internetseiten

m  Produkt- und Unternehmensentwicklung inkl. Erstellen von
versicherungsspezifischen Statistiken, z. B. fur die
Entwicklung neuer Tarife

= Kundenmanagement und Profilerstellung sowie Kontaktpflege
auch ausserhalb der Vertragsabwicklung

m Risikomanagement im Rahmen einer umsichtigen
Unternehmensfiihrung, einschliesslich Betriebsorganisation
und Unternehmensentwicklung

m  Pravention und Schutz vor Versicherungsmissbrauch

Gewahrung des Schutzes von Daten, Geheimnissen,

Vermogenswerten, Personen, Systemen und Gebauden (z. B.

Videouberwachung)

Informationsaustausch zwischen Gruppengesellschaften

Zusammenarbeit mit Geschaftspartnern

Sicherheitszwecke und fur die Zugangskontrolle

Portfoliomodellierung

Weitere Zwecke

5 Profiling und automatisierte
Einzelentscheidung

Profiling ist jede Art der automatisierten Bearbeitung von
Personendaten, die darin besteht, personliche Aspekte wie
wirtschaftliche Lage, Gesundheit, Interessen, Zuverlassigkeit,
Verhalten oder Ortswechsel zu analysieren.

Mittels Profiling kann Smile bestimmte personliche Aspekte (wie z.
B. Interessen, Praferenzen, Alter, Dauer der Geschaftsbeziehung,
demographische Komponenten, Inkassoverhalten, Bonitatsdaten,

Kaufkraft, Kundenwert, Loyalitatskomponenten,
Margeninformationen, Pramien, Schaden- und
Leistungsinformationen, allg. Vertragsinformationen,
Vertragslaufzeiten, Zivilstandinforma-tionen) von betroffenen
Personen analysieren, damit Smile individualisierte

Produktempfehlungen oder andere Angebote unterbreiten kann
sowie um das Kundenerlebnis zu steigern, aber auch um
Missbrauchs- und Sicherheitsrisiken festzustellen. Durch den
Einsatz von Datenanalyseverfahren anhand von Daten aus
Kundenverwaltungssystemen gewinnt Smile zusétzlich statistische
Informationen fiir die Bewertung der Abgangsgefahr und zur
Beurteilung der Prognose der Vertragsbeziehung.

Sollte eine vollstandig automatisierte Einzelentscheidung (z. B.
nach der Eingabe von Personendaten bei einer Antragstellung)
erfolgen, die mit einer negativen Rechtsfolge verbunden ist oder
die betroffene Person erheblich beeintrachtigt, informiert Smile
entsprechend und die betroffene Person hat die Méglichkeit, mit
Smile Kontakt aufzunehmen, sodass entsprechende
Entscheidungen von einem Menschen lberprift werden. Beispiele
fur derartige Entscheide sind das automatisierte Zustandekommen
unter Auflagen oder die automatisierte Kiindigung eines Vertrages
oder die automatisierte Definition von Leistungsausschlissen.
Aufgrund von Angaben zu einem Versicherungsfall kénnte Smile
z. B. vollautomatisiert Uber die Ablehnung einer Leistungspflicht
entscheiden. Dabei beruhen etwaige vollautomatisierte
Entscheidungen aber immer auf von Smile vorher festgelegten
Regeln zur Gewichtung der Informationen.

6 Kategorien von Personendaten

Die von Smile bearbeiteten Personendaten umfassen Daten, die
von betroffenen Personen mitgeteilt, Uber diese erhoben wurden
oder 6ffentlich zuganglich sind. Datenkategorien sind:
Kommunikationsdaten

Vertragsdaten

Stammdaten

Bank-, Finanz- und Vermégensdaten

Schadendaten

Gesundheitsdaten

Registrierungsdaten

Technische Daten

Verhaltens- und Praferenzdaten

Sicherheits-, Gewahrs- und Compliance-Daten

Sonstige Daten (z.B. Vollmachten, amtliche Bescheinigungen
etc.)

Sie umfassen auch aus ihnen abgeleitete Daten.

7 Austausch von Personendaten mit Dritten

Zur optimalen Abwicklung der Geschéftsprozesse und des
Vertragsabschlusses oder der Vertragsabwicklung bzw.
Leistungserbringung kénnen Smile oder durch sie Beauftragte
sachdienliche Personendaten bei Dritten (z. B. Rlckversicherern,
Vermittlerinnen, Arbeitgebern, Auskunfteien, Datenlieferanten,
Adresshandlerinnen, anderen Versicherern, Banken, Arztinnen
und medizinischen Leistungserbringern, Amtsstellen, Behorden,
Sachverstandigen, externen Anwaltinnen, Detekteien) erheben,
sofern dies notwendig ist. Dabei kdnnen folgende Datenkategorien
eingeholt werden:

Kommunikationsdaten

Vertragsdaten

Stammdaten

Bank-, Finanz- und Vermdgensdaten

Geo-, Verhaltens- und Préaferenzdaten

Schadendaten

Gesundheitsdaten

Sicherheits-, Gewahrs- und Compliance-Daten

Sonstige Daten (z. B. Vollimachten, amtliche
Bescheinigungen)
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Die Dritten sind gestitzt auf die Ubermittlung des
Versicherungsantrags oder Anmeldung eines Schaden- bzw.
Leistungsfalls ausdriicklich von ihrer Geheimhaltungspflicht
gegenuber Smile und den durch sie beauftragten Dritten
entbunden.

Neben dem Einholen sachdienlicher Informationen kann die
Abwicklung des Vertragsabschlusses oder der
Leistungserbringung die Ubermittlung von Personendaten an Dritte
notwendig machen. Dabei unterstehen die Daten jedoch auch
nach einer Bekanntgabe den Vorgaben der anwendbaren
Datenschutzgesetzgebung. Zusatzlich verpflichtet Smile diese
Dritten der Sensibilitdit der Daten und anderen Umstanden
entsprechend, angemessen mit den Daten umzugehen.

Die Daten kénnen an Empfangerinnen und Empfanger im In- und
Ausland weitergegeben werden, sofern dies die Umstande der
Datenbearbeitung verlangen. Detaillierte Angaben finden sich in der
«Empfanger- und Staatenliste» von Smile unter www.smile-
versicherung.ch/datenschutz.

Smile oder der bzw. die Dritte informieren Sie jeweils angemessen
Uber die Beschaffung von Personendaten.

8 Bekanntgabe von Personendaten
ins Ausland

Die Weitergabe |hrer Personendaten an Empfanger:innen im Aus-
land erfolgt nur, wenn diese angemessenen Datenschutzgesetzen
unterliegen. Sofern Daten in ein Land ohne angemessenen Daten-
schutz  Ubermittelt werden, gewahrleistet Smile einen
angemessenen Schutz mittels Einsatzes der EU-
Standardvertragsklausel oder stiitzt sich auf die Ausnahme der
Einwilligung, der Vertragsabwicklung oder der Feststellung,
Ausilibung sowie Durchsetzung von Rechtsanspriichen.

Die Beilage «Verzeichnis der Empfanger und Staaten» enthalt wei-
tere Informationen zu den Empfangerinnen und Empféngern von
Personendaten und listet die Lander auf, in welche Smile Daten
Ubermittelt.

9 Informationssysteme der
Versicherungswirtschaft

Zur Bekampfung des Versicherungsmissbrauchs ist Smile den
zentralen Informationssystemen Car Claims Info und Hinweis- und
Informationssystem (HIS) angeschlossen, welche von der SVV
SOLUTION AG betrieben werden.

In der Datenbank Car Claims Info werden Daten von Fahrzeugen
gespeichert, die von einem Schadenfall betroffen sind. Durch
diesen Datenaustausch zwischen den involvierten Versicherern
kann festgestellt werden, ob ein angemeldeter Fahrzeugschaden
in der Vergangenheit bereits von einer anderen Versicherung
bezahlt worden ist. Die Prufung der Schadenhistorie erfolgt
automatisiert. Dabei wird eine Messung des
Missbrauchspotenzials vorgenommen, um Missbrauchsszenarien
zu bewerten.

Eine Einmeldung ins HIS erfolgt im Zusammenhang mit
vordefinierten Einmeldegriinden versicherungsrechtlicher Natur,
mit Ausnahme von Fallen aus der Personenversicherung. Jede
Person wird schriftlich Giber ihre Einmeldung informiert.

Diese = Datensammlungen sind beim  Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftragten (EDOB)
angemeldet, und die Eintrage erfolgen gestitzt auf ein ihm
bekanntes Reglement.

Inhaberin der Datenbanken ist die SVV Solution AG. Weitere Infor-
mationen zum HIS finden Sie unter www.svv.ch/his und zum Car
Claims Info finden Sie unter www.svv.ch/de/car-claims-info.

Smile ist weiter dem Informationssystem CLS-Info angeschlossen.
In dieser Datenbank werden die von den Strassenverkehrsamtern
von Gesetzes wegen verlangten Halter- und Fahrzeugdaten von
Smile Kunden gespeichert.

10 Speicherdauer

Smile bearbeitet Personendaten, solange dies fiir die Erfillung der
oben genannten Zwecke erforderlich ist. Grundsatzlich werden Ihre
Daten geldscht, sobald sie fir die oben genannten Zwecke nicht
mehr erforderlich sind. Darliber hinaus speichert Smile Ihre Daten
zum Beispiel aufgrund gesetzlicher Aufbewahrungspflichten.
Dabei liegen die gesetzlichen Aufbewahrungspflichten in der Regel
bei mindestens 10 Jahren.

Zudem bewahrt Smile |hre Daten fir die Zeit auf, in welcher
Anspriche gegen Smile geltend gemacht werden kénnen. Dabei
liegen die gesetzlichen Verjahrungsfristen zwischen 5 und 20
Jahren.

11  Datenbereitstellung

Der Versicherungsnehmer bzw. die Versicherungsnehmerin oder
die anspruchsberechtigte Person hat die fir die Risikoprifung,
Vertrags- und  Schadenabwicklung notwendigen  Daten
bereitzustellen. Kommt er bzw. sie dieser Pflicht nicht nach, so
kann der Vertragsschluss oder die Auszahlung des Schadens ganz
oder teilweise verweigert werden.

12 Datensicherheit

Smile trifft im Rahmen der Bearbeitung von Personendaten an-
gemessene technische und organisatorische Massnahmen, um
unerlaubte Zugriffe und sonst unbefugte Bearbeitungen zu
verhindern. Diese orientieren sich an den internationalen
Standards in diesem Bereich und werden entsprechend
regelmassig uberprift und wenn nétig angepasst.
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13 Rechte der betroffenen Person

Das jeweils anwendbare Datenschutzrecht gewahrt betroffenen
Personen bei gegebenen Voraussetzungen bestimmte Rechte.

Recht auf Auskunft
Das Recht, Auskunft zu verlangen, ob und welche Daten Smile
bearbeitet, und eine Kopie dieser Personendaten zu erhalten.

Recht auf Berichtigung
Das Recht, unrichtige Daten zu korrigieren, vervollstandigen und
berichtigen.

Recht auf Loschung

Das Recht, die Léschung von Personendaten zu verlangen, sofern
Smile aufgrund der geltenden Gesetze und Vorschriften nicht mehr
verpflichtet oder berechtigt ist, diese Personendaten
aufzubewahren.

Recht auf Widerspruch gegen die Datenbearbeitung und
Widerruf der Einwilligung

Das Recht, einer Bearbeitung Ihrer Personendaten zu
widersprechen, insbesondere soweit sich eine Bearbeitung auf
berechtigte Interessen stltzt oder der Direktwerbung dient, sowie
das Recht, eine Einwiligung zu widerrufen, soweit eine
Datenbearbeitung auf einer Einwilligung beruht.

Recht auf Ubertragung

Das Recht, von Smile die Herausgabe bestimmter Personen-daten
in einem gangigen elektronischen Format oder ihre Ubertragung
an eine andere verantwortliche Person zu verlangen.

Rechte bei automatisierten Einzelentscheidungen

Das Recht der betroffenen Person, bei ausschliesslich
automatisierten  Entscheidungen den eigenen Standpunkt
darzulegen und zu verlangen, dass die Entscheidung von einer
naturlichen Person Uberpruift wird.

Recht auf Beschwerde
Betroffene Personen haben die Mdglichkeit, bei der zustandigen
Datenschutzbehoérde eine Beschwerde einzureichen.

Falls Sie die oben genannten Rechte austiben wollen, kann dies
unter Kontaktaufnahme mit der jeweils verantwortlichen Person fur
die Datenbearbeitung erfolgen.

Das anwendbare Recht gewahrt lhnen das Recht, auf Nachfrage
weitere Informationen zu erhalten, die fir die Ausibung dieser
Rechte erforderlich sind.

Fir diese Rechte gelten nach dem anwendbaren Datenschutzrecht
Voraussetzungen, Ausnahmen oder Einschrankungen (z. B. zum
Schutz von Dritten oder von Geschaftsgeheimnissen).

Sie haben bei einer Verletzung lhrer Rechte die Mdglichkeit, bei
der zustandigen Datenschutzbehoérde (in der Schweiz beim Eidge-
ndssischen Datenschutz- und Offentlichkeitsbeauftragten EDOB
(www.edoeb.admin.ch), in der EU bei der jeweiligen nationalen
Datenschutzbehoérde) eine Beschwerde einzureichen.

14 Kommunikation mit Smile

Smile weist betroffene Personen darauf hin, dass das Internet ein
weltweites, offenes und jedermann zugangliches Netz ist. Die
Kommunikation mittels E-Mail ist in der Regel nicht verschllsselt
und erfolgt ausschliesslich wahrend der gewohnten Blrozeiten. Es
besteht die Mdglichkeit, dass Daten verloren gehen oder von
Dritten abgefangen und/oder manipuliert werden kénnen, um zum
Beispiel damit die Echtheit vorzutduschen. Smile trifft geeignete
technische und organisatorische Sicherheitsmassnahmen, um
dies innerhalb des Smile Systems zu verhindern. Dennoch kann
die Vertraulichkeit von Daten bei der Ubertragung jeglicher Daten
per E-Mail nicht gewahrleistet werden. Dieser Hinweis gilt
insbesondere in Bezug auf die Ubertragung von besonders schiit-
zenswerten Personendaten (wie z. B. Gesundheitsdaten). E-Mails
kénnen bei der Ubertragung aufgrund von Ubermittlungsfehlern,
technischen Mangeln oder sonstigen Stérungen verzdgert, ge-
I6scht, fehlgeleitet oder verkirzt werden. Externe Zugriffsgerate
(PC, Smartphone etc. von Endnutzerinnen und Endnutzern) und
Teile der zwischen dem Absender oder der Absenderin und Smile
an der Ubermittlung beteiligten Infrastruktur befinden sich
ausserhalb des von Smile kontrollierbaren Sicherheitsbereichs. Es
obliegt dem Endnutzer oder der Endnutzerin des Internets, sich
Uber die erforderlichen Sicherheitsvorkehrungen zu informieren
und geeignete Massnahmen (z. B. aktueller Virenschutz etc.) zu
treffen. Smile haftet nicht flir Konsequenzen und Schaden, die sich
aus dem elektronischen Informationsaustausch und insbesondere
aus einer missbrauchlichen Verwendung des E-Mail-Systems
ergeben kdnnen, die sie nicht verschuldet hat. Smile behalt sich
vor, fur jeglichen vorsatzlichen Schaden, der ihr aus dem
Geschéaftsverkehr mit der betroffenen Person uber den
elektronischen Informationsaustausch entsteht, sich bei dieser
schadlos zu halten. Smile behalt sich vor, im Einzelfall nicht per E-
Mail zu antworten oder fur die per E-Mail erhaltene
Auftragserteilung oder Information zusatzlich eine andere Form zu
verlangen (z. B. Formular mit Unterschrift).

15 Anderungsvorbehalt

Smile behalt sich vor, diese Datenschutzhinweise jederzeit ohne
Vorankiindigung anzupassen. Es gilt jeweils die unter www.smile-
versicherung.ch/datenschutz verdffentlichte Version.

Die Hinweise zum Datenschutz wurden in mehreren Sprachen
verfasst. Bei inhaltlichen Unterschieden geht die deutsche Version
Vor.
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